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1. A szabdlyzat célja

Jelen lnforméciébiztonségi Szabalyzat (tovabbiakban: Szabalyzat) célja, hogy egységes
keretszabdlyokat, rendelkezéseket, irdnymutatsst adjon a Magyar Réplabda Szbvetség
(tovébbiakban “Szbvetség” vagy “MRSZ”) szamara az informatikai biztonsag teriiletén.
Tovabba iranymutatast ad a mindenkori vezetés, a munkavallalék és rendszergazdak szamdra,
rogzitve azokat a szabalyokat, amelyek betartdsa sziikséges az alapvetéd informaciobiztons4gi
elvarasoknak valé megfeleléshez.

A Szabalyzat célja tovébba, hogy a Szévetség tevékenysége soran kezelt informatikai eszkozok,
feldolgozott és tovabbitott adatok bizalmasségat, sértetlenségét biztositani tudja, valamint a
rendelkezésre allast fenyegetd veszélyek elhdritasara hatékony védelmi intézkedéseket

tudjon megfogalmazni.

2, A szabdlyzat hatilya

A Szabalyzat hatélya kiterjed a Szévetség valamennyi szervezeti egységére és munkatarsara,
valamint minden olyan személyre, aki akdr a Szévetség megbizasabol, akar barmely mas célbgl
hasznalja a Szévetség informatikai infrastruktarajat.

A Szabdlyzat hatélya kiterjed az MRSZ tulajdonat képezé valamennyi informatikai,
kommunikaciés és adatatviteli eszkdzre, mely a Szbvetség teriiletén, illetve a Szovetséggel
munkakapcsolatban 4llé masik szervezetnél mikodik, illetve minden olyan nem a Szbvetség
tulajdonat képezé informatikai, kommunikaciés és adatatviteli eszkozre, mely a Szévetség
informatikai rendszerével kdzvetlen elektronikusan kapcsolatban van. A Szabalyzat hatalya az

alabbi, a Szévetség altal hasznalt rendszerekre terjed ki:

® ASzbvetség fijlszervere
® Backoffice rendszer

® KulcsSoft rendszer

e hunvolley.hu

e ropsuli.hu

e EKR rendszer

Fizikai hatdlya kiterjed a Sz6vetség telephelyeire, irodaira, létesitményre is.



3. Jogi hattér

A Szabdlyzat alapjat az Eurdpai Parlament és a Tandcs 2016/679 rendelete (tovabbiakban:

GDPR), az ISO 27001-es szabvany, valamint az iparagi j6 gyakorlatok képezik.

4, Szabalyozott teriiletek

A Szabalyzat az informaciobiztonsag aldbbi teriileteit kivanja szabalyozni:
e Jogosultsagkezelés
e Felhasznaldi viselkedés
e Uzemeltetés biztonsagi szempontjai
e Fejlesztés
e Adatkezelés

e Informdcidbiztonsdgi adminisztrativ folyamatok

5.  Jogosultsagkezelés

Minden felhasznalonak olyan szint(i jogosultsdg engedélyezhetd, ami sziikséges és éppen
elégséges a munkaja elvégzéséhez. A jogosultsagkezelés soran a legkisebb jogosultsdg
elvének kell megfelelni. Az alabbi fejezetekben részletesen megismerhetd a

jogosultsagkezeléssel kapcsolatos elvarasok.

5.1. Jogosultsag igénylése

A Szévetség barmely informatikai rendszeréhez jogosultsag létrehozasa, megaddasa csak
formalis igénylés és jovahagyas utdn lehetséges. Az igényt e-mailben kell eljuttatni a
jovahagyassal egyiitt a jogosultsdgot beallité személy szamara.

A kiilénb6z6 rendszerek jovahagyoi és felelGsei:

Rendszer Jévahagyd Felel6s

Fajlszerver Fotitkar MRSZ rendszergazda

Backoffice rendszer Fétitkar Gazdasagi vezetd, Szamithat

Kft.




KulcsSoft rendszer

Operativ igazgat6

Gazdasagi vezetd

MRSZ tulajdonaban lévé Fétitkar Honlap lGzemeltetd,
honlapok Szamithat Kft.
EKR rendszer TAO vezetd Flexinform Kft.

A rendszerek felelGseit és jovahagydit a mindenkori Fétitkar nevezi ki e-mailes formaban.

5.2. Jogosultsag médositasa

Amennyiben a felhasznalé munkavégzéséhez adott rendszeren beliil tovabbi jogosultsagra
van szitksége, az 5.1. pontban meghatérozott jévahagyé engedélyével allithaté be neki a
felel§s dltal. Amennyiben a korabbinal kisebb jogkérrel rendelkezs jogosultsag is elegendd a

munkavégzéshez, a médositasi folyamatot abban az esetben is végre kell hajtani.

5.3. Jogosultsag torlése, visszavondsa

Amennyiben a felhasznalé munkavégzéséhez a tovabbiakban nem szlikséges valamely
jogosultsdg, gy azt a lehets legrévidebb idén belil téréini kell. A torlést az 5.1. pontban
meghatarozott felelGsok végzik el, a jovahagyd e-mailes kérése utan.

Kilep6 munkavallalé esetén a kilépési folyamat részeként a gazdasagi vezetd jelzi a
rendszergazda és az egyéb IT oldali felel&sok felé a kilépést (Iasd:5.1-es tablazat). A felhaszndlé
minden jogosultsagat egy munkanapon beliil meg kell sziintetni.

5.4. Jogosultsagok fellilvizsgalata

Arendszerek 5.1. pontban meghatarozott felelsei évente riportot késztenek a jogosultsaggal
rendelkezé felhasznalokrdl és azt az 5.1. pontban meghatarozott jovahagyok szamara
megkiildik feliilvizsgdlatra. Amennyiben valamelyik felhasznalénak nincs szliksége a meglévd
jogosultsagok valamelyikére, illetve mas tipusi jogosultsagra van sziiksége a
munkavégzéshez, Gigy az 5.2. és 5.3. pontban leirt folyamatokat kell végrehajtani.

Amennyiben valamely munkavillalénak megvaltozik a beosztasa és/vagy a munkakére, az
elébbi modon ellenérizni kell milyen jogosultsagokkal rendelkezik, és, hogy azok tovabbra is

szilkségesek-e szdmara.



5.5. Kiemelt jogosultsagok

A rendszerekben hasznalatos kiemelt, magas szint(i hozzaféréssel rendelkezé felhasznaldkat
korlatozni sziikséges, kiemelten az adott rendszerek adminisztratori és beépitett

rendszerfelhasznaldi esetében. Ez megvaldsulhat rendszertél fliggSen:
e részletes napldzassal
e tevékenység megfigyelésével
e felhasznaloi jogosultsag ideiglenes kiadasaval

® atlagosndl erésebb biztonsagi szintl, komplex jelszavak megkévetelése:

O a jelszénak kotelez6en tartalmaznia kell legaldbb egy kisbet(it,
nagybet(it, szamot és specidlis karaktert is

O ajelszdnak legalabb 12 karakter hosszinak kell lennie

5.6. Kilsé hozzaférések

Harmadik félnek hozzaférés az 5.1. pontban meghatérozott jovahagyé irdsos jovahagyasaval
adhato. A kiilsé felek szamara biztositott hozzaféréseket évente feliil kell vizsgalni az 5.4.-es
pont szerint.

A kiils6 felek egyedi, nevesitett azonositéval férhetnek hozza a Szévetség rendszereihez.

5.7. lJelszéokezelés

A Szbvetség szamitogépes halozataba, illetve az alkalmazasok rendszerébe bejelentkezési
névvel rendelkez6 felhaszndld kételes a bejelentkezd nevéhez tartozé jelszé megdrzésére. A
sajat bejelentkezd névhez tartozd jelszét eldrulni, masok altal is elérheté médon feljegyezni
nem szabad. Uj hozziférés esetén az elsé bejelentkezést kovetéen a kezdeti jelszé
megvaltoztatdsa kotelez6. A kezdeti jelsz6t a felhasznalkhoz masodlagos csatornén keresztiil

kell eljuttatni.

A jelszavak legalabb az aldbbi kévetelményeknek kell megfelelnitik:

e legaldabb 8 karakter hosszu,
e tartalmaz nagybetlit, kisbet(it és szamot is,
® 5sikertelen probalkozas utan a felhasznald automatikusan zarolddik.

® 120 napos lejarati idével rendelkezik



A jelszavak biztonsagdt névelni lehet specidlis karakterek hasznélataval, illetve a szétari
szavak, a felhasznaléhoz kothetd adatok (pl. hazidllat neve, sziiletési datum) mell&zésével. A
meghatarozott jelszékovetelmények minden felhasznaléra érvényesek.

5.7.1. Kiemelt felhaszndlok jelszavai

A kiemelt jogosultsaggal rendelkezé felhasznalok esetében az alabbi komplexitasi

kovetelményeket kell érvényesiteni:

- a jelszénak kotelez8en tartalmaznia kell legaldbb egy kisbetiit, nagybetiit,
szamot és specialis karaktert

- ajelszonak legalabb 12 karakter hossztnak kell lennie

- afelhasznalé 3 sikertelen probalkozas utan automatikusan zarolédik

- 90 napos lejarati id6vel rendelkezik

5.8. Felhasznaléi azonositdk

Minden felhaszndlonak egyedi, nevesitett felhasznalonévvel és a hozzatartozd egyedi
jelszoval kell rendelkeznie, a Szévetség dsszes informatikai rendszeréhez. A felhasznalénak
ugyelnie kell arra, hogy a jelszot senki mas ne ismerhesse meg.

A felhasznalénév a kdvetkez8 névkonvencié alapjan keriil meghatarozasra, amennyiben az

adott rendszerben megvaldsithatd: Vezetéknév + Keresztnév elsd betdje

5.9. Fizikai biztonsdag
5.9.1. Beléptetés

Biztositani kell, hogy a Szévetség iroddjaba csak a megfelelé jogosultsaggal rendelkezék
léphessenek be, ennek érdekében minden munkavillalé névre szolobelépdkartyaval
rendelkezik. Amennyiben a munkavallaléhoz vendég érkezik, az MRSZ irodajanak teriiletén a

fogadodjanak kell a latogato feliigyeletét biztositania.

5.9.2. Szerverek biztonsdga

A szerverterem fizikai biztonsagat garantalé eszkzoket rendszeresen ellendrizni és
karbantartani kell. A szerverek védelme érdekében a kévetkezd intézkedéseket kell
meghozni:

® a helyiségben biztositani kell a tulfesziiltség elleni védelmet

7



® aszerverek szamara a biztonsdgos leallast aramsziinet esetén is biztositani kell

e tlizjelz6, paratartalom mérét kell elhelyezni

e alpadléval, dimennyezettel kell a szervertermet felszerelni

® tiizoltd berendezést kell elhelyezni a teremben
A szerverterembe kizarolag a megfelel6 jogosultsaggal rendelkezé, az IT vezetd altal kijelolt
személyek léphetnek be. A szerverteremben kizardlag szerverek tarolhatdak, ill. a szerverek

Uzemeltetésével szorosan osszefiiggé eszkdzok.

6. Felhasznaléi viselkedés

Az alabbi fejezetekben az informacidbiztonsag felhasznaléi viselkedésre, elvart magatartasra
vonatkozo teriiletek keriilnek kifejtésre.

6.1. Mobil eszk6zok kezelése

A Szovetseég altal biztositott mobil eszk6z6k (lapot, telefon stb.) hasznalatanak alapelvei:
® A munkavallalo altal hasznalt céges mobilkésziiléket az MRSZ biztositja, annak
tulajdonat képezi, igy minden, a Szovetség altal elGirt ellendrzés és korlatozas, amely

a felhasznalo altal elfogadasra keriilt érvényesithetd.

® Az érintett mobil eszkéz abban az esetben csatlakoztathaté a Szovetség

infrastrukturajahoz amennyiben:

O Az eszkozre tiltott alkalmazas nem keriilt telepitésre (blacklist)

O PC vagy laptop esetén, az eszk6zon jogtiszta, a rendszergazda altal telepitett
operacios rendszer fut

O Mobiltelefon esetén, az eszkézon a gyarté &ltal biztositott legfrissebb
operacios rendszer fut

O Akésziilék zarolasa / feloldasa be van kapcsolva (pl.: PIN kéd, ujjlenyomat)

A mobil eszkéz kivihet6 szervezet logikai és fizikai infrastruktirajabél, de az eszkoz biztonsaga,

integritasa a felhaszndlo felel6ssége marad az MRSZ irodakon kiviil is.



6.2. E-mail/internethasznalat

A Szbvetség minden munkavallaldjanak sajat, egyedi e-mail cimet biztosit a Szévetség az
alabbi névkonvencio alapjan: vezetéknév.keresztnév@hunvolley.hu. A Szévetséghez tartozo e-
mail cim magan célra korlatozottan hasznélhatd, hivatalos, a munkavégzéshez kapcsolédé
ugyek intézése pedig kizardlag ezen e-mail hasznalataval megengedett.

Az e-mail klienshez csak a Szovetség altal biztositott eszkozokdn keresztiil lehet hozzaférni.

A Szbvetség minden munkavallaléja rendelkezik a munkavégzéshez hasznilt eszkdzein
internet hozzaféréssel. Ennek magan célra térténd hasznalata csak esetenként megengedett

(pl. Ggyintézés), annak figyelembevételével, hogy a biztonsdgos internethasznalat a

felhasznalé felelGssége.

6.3. Biztonsagtudatossag

A Szovetség biztonsagtudatossagi oktatasban részesiti az Uj belépdket az érkezéstél szamitott
3 honapon beliil, ami magaban foglalja az aldbbiakat:

e Jelen Szabalyzat megismertetése és elfogadasa

® az MRSZ tulajdonat képez6 eszkozok kezelése

® személyes adatok kezelése

® jellemz6 tamadasok, tipusai, kivédésiik madszerei

e tiszta asztal, tiszta képernyé elve

6.4. Adathordozék kezelése

A felhasznalok a Szovetség altal biztositott gépekhez kiils§ adathordozét csatlakoztathatnak,
amennyiben az munkavégzésiik szempontjabodl indokolt. Az adathordozék és adatok védelme
a felhasznalo felelGssége. Ennek érdekében az adathordozdékat a hasznélat idején kiviil elzarva
kell tartani, masnak nem adhat¢ at. A felhasznalonak kotelessége megbizonyosodni réla, hogy
a masolni kivant adatok megbizhatoak.

Amennyiben nem sziikségesek tovabbra az adatok, azokat visszaallithatatlanul térélni kell.
Az eszkoz biztonsagossdganak megallapitasaval illetve térlésével kapcsolatban sziikség esetén

az IT rendszergazda nyujt segitséget.



6.5.  Tiszta asztal, tiszta képernyd

Minden dolgoz6 koteles a bizalmas iratokat elzarva tartani amint elhagyja a munkaallomasat,
laptopjat. Az iréasztalon semmilyen, a Szévetség mikddésével kapcsolatos bizalmas
~dokumentacié nem tarolhaté feliigyelet nélkiil. Gondoskodni kell arrél, hogy semmilyen
nyomtatott dokumentum ne maradjon a fénymasoldban, nyomtatéban .

A bizalmas informdcidkat vagy személyes adatokat tartalmazé papir alapu dokumentumokat
iratmegsemmisité hasznalataval kell megsemmisiteni amennyiben a tovabbiakban nincs r3
szlikség.

A monitorokat ugy kell elhelyezni, hogy azokra minél kisebb ralitas essen, ezzel biztositva,
hogy idegen szemek szamara a monitoron megjelenitett tartalom nem lithats. A
munkaallomds Grizetleniil hagyasakor a felhasznalé kételes zarolni a szamitégépét (Windows
+ L) annak érdekében, hogy illetéktelenek ne tudjanak bizalmas informaciokhoz jutni a

bejelentkezve hagyott szdmitégépen keresztiil.

7. Uzemeltetés biztonsagi szempontjai

7.1.  Rendszeriizemeltetés

Az operacids rendszerekhez valé adminisztratori szintd hozzéférés csak a rendszergazda
szamdra engedélyezett, kivéve, ha a fétitkar irasban engedélyezi mas felhasznald szamara is.
A rendszergazda feladata a Sz6vetség informatikai infrastrukturdjanak iizemeltetése, a
megbizhaté miikédés biztositasa. Gondoskodnia kell a rendszerek folyamatos biztonsagi

frissitésérdl is.

7.2.  Halézatbiztonsdg

7.2.1. Szegmentdcio

A SzOvetség bels6 halozatat az Internet irdnyabol szegmentalva kell kialakitani.

Ez egyrészt szolgalja a belsé rendszerek kiilsé halézatbél térténd elérését, valamint a belsé
halézatrdl az internet elérését is.

A felhaszndlénak az internetelérés elétt a tizfalon authentikdlnia kell magdat. Az
authentikacionak a felhasznalé szamara teljesen transzparens médon az Internet béngészé
segitségével, a Windows-os tartomanyi felhasznaloval és jelszdval kell térténnie.

Nem a Szévetséghez tartozé laptop, munkaallomas, telefon stb. nem csatlakozhat a Szovetség

belsé halézatdhoz (WiFi vagy fizikai halézathoz). Logikailag elkiilénitett “vendég” Wifi halozat
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létrehozhaté, ebben az esetben a Szévetséghez tartozé laptopokat, munkaallomasokat stb.

technikailag korlatozni kell az ehhez valé csatlakozasban.

7.2.2. Vezetéknélkiili internetkapcsolat (Wifi)

Az MRSZ rendelkezik mind az alkalmazottak szamara mind a vendégek szamara fenntartott
vezeték nélkiili halozati eléréssel, a ketté azonban teljesen szeparaltan miikédik.

A Szdvetség bels6 WiFi hdlozataban minimum az aldbbi beéllitasokat kell alkalmaznia:
® MAC address szint(i sziirés az engedélyezett eszk6zok szamara

A vendég WiFi-n keresztiil nem érhetéek el a céges eréforrdsok, az csupan az Internet elérését

biztositja.

7.2.3. Tavoli elérés

A laptoppal rendelkez§ felhasznaloknak lehetségiik van tavolrél elérni a Szovetség
eréforrasait. Ehhez VPN (Virtual Private Network) megoldas hasznélata kételezé. A VPN
jogosultségot a standard jogosultsagkezelési folyamaton keresztil lehet igényelni. A
megfelel6 technikai eszkdzékkel biztositani kell, hogy VPN hasznalata nélkiil a Szovetség
halozata ne legyen tévolrél elérhets. A VPN csatlakozasra mindazon szabalyok érvényesek,

melyek a vallalati haldzatra val6 kapcsolddasra (kiemelten az engedélyezett eszkozoket).

7.2.4. Titkositds

Az adatok bizalmassaganak, hitelességének és integritdsanak védelme érdekében az adatok
tovabbitasakor vagy hordozasakor titkositast kell alkalmazni az alabbi esetekben:

e kiiléndsen bizalmas informacid;

e kiilonleges személyes adatok kezelése
llyen informédcidk tovébbitasakor a felhasznald felel&ssége a megfelels titkositas. A megfelels
titkositas elsGsorban a kévetkez6k hasznalatat jelenti:

e - 7-Zip - csatolmanyok toméritett formaban valé titkositasa, legaldbb 8 karakteres

jelszoval

e - pendrive-ok esetében jelszéval kell védeni a hozzaférést

11



7.2.5. Virusvédelem

A Szovetség tulajdonat képezé minden eszkéznek rendelkeznie kell virusirté programmal.
Alapveté kovetelmények:

® Minden végpontot véds, egységes, automatikusan frissiils,  kézpontilag
menedzselhetd, automatikus riasztasi és napldzasi funkcidkat teljesité rendszer.

® Aktiv virusvédelemmel nem rendelkezd kliens gépek esetében a héldzathoz vald
hozzaférés tiltasa.

® A végfelhasznalok nem mddosithatjak, ill. kapcsolhatjak ki a virusvédelmi szoftvert a
sajat eszkoziikén, ezt technikailag korlatozni kell.

7.2.6. Tiizfal

A tlzfalak és hatarvédelmi eszkozokben, rendszerben térténé modositasokat napldzni kell, és
minden maédositas utan le kell menteni az aktualis konfigurécids allomanyokat. Minden évben

az IT mlikodésért felelés vezetsnek feliil kell vizsgalni a konfigurdcidkat, és jéva kell hagynia.

7.3. Adatok mentése

7.3.1. Mentési folyamatok

A Szdvetség meghatarozza és dokumentalja az izletmenet szempontjabdl kritikus és
kézepesen kritikus rendszereket (lasd: 18.1-es fejezet), majd ezekre a rendszerekre 2
rendszerek biztonsagi specifikacidjaban meghatarozottan, de legaldabb az aldbbi médon és
rendszerességgel kell biztonsagi mentéseket végrehajtani:

® Napiszinten inkrementalis mentés

® Hetente teljes mentés
® legaldbb 1 évre visszamendleg tarolni kell

Gondoskodni kell arrél, hogy a mentések barmikor visszadllithatok legyenek, ezzel biztositva,
hogy az adatvesztési kockazat a lehetd legkisebb mértéki legyen. A mentéseket az éles

szerverekt6l elkiilénitve, kiilén helyiségben kell tarolni.

7.3.2. Visszatoltési eljdrdsok, tesztek

A 7.3.1. pontban meghatarozott mentésekkel évente visszaallitasi tesztet kell végrehajtani. A

minta alapu tesztelés elfogadott modszer, ennek értelmében egy tesztelési folyamat soran
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nem kell minden alkalmazas és rendszer visszaallitasat tesztelni, azonban a mentési felelgs
feleléssége, hogy a magas besorolisu rendszerek és alkalmazdsok tesztje évente
megtorténjen.

A mentések kezelésével kapcsolatban nyilvan kell tartani azon személyes adatokat,
amelyeknek térlése sziikségessé valt és a visszaallitas sordn ezen adatok visszatoltését meg
kell akadalyozni. Amennyiben erre a rendszer nem képes, akkor a visszaallitas utan toréini kell
ezeket az adatokat. A feladat elvégezhet§ automatizalt modszerrel, de mentési felelgs

felelGssége, hogy ezen adatok ne keriiljenek visszaallitasra.

7.4. Naplézas

A szamonkérhetéség és az auditalhatésag biztositasa érdekében a rendszerekben biztositani
kell a tevékenységek naplozasét, mely biztositia a fontosabb események utdlagos
kivizsgalasat, kiilonos tekintettel azokra, melyek a rendszer biztonsagat érintik. A
naplédllomanyokat idszakosan feliil kell vizsgalni a rendszer felel8se altal, kiemelt hangsulyt
fektetve a médosito, illetve torls tevékenységek feliilvizsgalatara.
A naplozésnak ki kell térni legalabb az alabbi tevékenységekre:

- Belépés / kilépés

- Adminisztratori bejelentkezés

- Miiveletek amik admin jogot kivannak

- Rendszeriizenetek (Gjrainditas, leallitas stb.)

- Adatmddositas, adattorlés, kiilénos tekintettel a személyes adatokra
A naplonak tartalmaznia kell legalabb az alibbiakat:

- felhasznalonév

- datum, idé

- elvégzett tevékenység
A naplokhoz a rendszer lizemeltetéje és az MRSZ rendszergazddja, valamint fétitkara férhet

hozza és a féjlokat legalabb 3 hénapig meg kell &rizni.

7.5. Szoftverek

Az rendszergazda kételessége, hogy naprakész hardver- és szoftvernyilvantartast vezessen az

MRSZ tulajdondban 1évé minden telepitett informatikai eszkozrél. A Szovetségnek
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rendelkeznie kell egy szoftver kataldgussal, illetve egy szoftver listaval, ami definidlja a
felhasznalok altal telepithet6 és hasznalhatd szoftvereket. A szoftverlistdban nem szerepld
alkalmazasok telepitése elézetes vizsgédlathoz és a rendszergazda engedélyéhez kotott. Csak
a munkavégzéshez sziikséges szoftverek telepitheték. Kizardlag jogtiszta szoftverek
hasznalhatoak.

Szoftverek telepitése csak adminisztratori jogkérrel rendelkezd felhasznaldk szamaéra

lehetséges.

7.6.  Kiszervezett tevékenységek

Harmadik fél 3altal végzett tevékenységek (pl. lizemeltetés) esetén a szerzddésnek
tartalmaznia kell az aldbbi elemeket:

® meghatarozott SLA-k

® aszolgaltatdnak biztositania kell, hogy minden sziikséges licensz rendelkezésére all

e atarolt adatok tulajdonjoga

e arendszerhez val6 hozzaféréseket

e incidenskezelési alapelveket és értesitési kotelezettségeket

e adatvédelmi alapelveket

8. Fejlesztés

8.1. Kornyezetek szétvalasztasa

Fejleszti-, teszt- és éles kornyezeteket szét kell valasztani. Az egyes kornyezetek kodzétt
adatforgalom csak a rendszergazda jovahagyast kévetSen, dokumentiéltan lehetséges.

A fejleszt8i- és teszt kdrnyezetekben nem szerepelhetnek aktiv, éles adatok. Eles rendszerbdl
adatok kizarolag anonimizalast kovetSen viheték at. Tesztelés nem végezhetd valds személyes

adatokon.

8.2. Fejlesztési folyamat

Amennyiben a Szdvetség altal hasznalt valamely rendszerben fejlesztés sziikséges, az a
Fétitkar vagy delegaltja jovahagyasaval lehetséges. Az elkésziilt mddositasokat minden

esetben teszt rendszerben kell tesztelni az élesbe allitas el6tt. Mind felhasznaléi funkcionalis
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tesztet, mind informatikai biztonsagi tesztet végezni kell az igényl6 felhasznalé illetve a
rendszergazda altal.

A fejlesztési igényt, tesztelési eredményeket és a go live dontést dokumentalni kell.

9. Adatkezelés

9.1. Adatok megdérzési ideje

Az adatok megdrzési idejét az MRSZ adatvagyonleltara tartalmazza. Gondoskodni kell arrol,
hogy az adatok a megdrzési id6 lejarta utan torlésre keriiljenek. A térlési folyamatot a 9.2.

pont tartalmazza.

9.2. Adatok torlése

A tarolt adatokat a megérzési id6 végén, vagy személyes adatok esetében az adatalany
kérésére, illetve megfelels jogalap hidnyaban téréini kell. A meg6rzési id6k nyilvantartasa az
adatgazda felel6ssége. A térlési folyamat soran biztositani kell, hogy az adatok véglegesen
torlédjenek, visszadllitasuk ne legyen lehetséges.

Az adatok torlését két fajta folyamat indithatja el: automatikus vagy ad-hoc kérés.

9.2.1. Automatikus

Amennyiben egy személyes adatnak lejar a meg6rzési ideje, a térlési folyamat automatikus
megindul.

Az adatgazda listat készit a térlendd adatokrol, majd azt a fétitkar jovahagyasa utan eljuttatja
arendszer tizemeltetéjéhez, aki végrehajtja a térlést. A torlés tényét dokumentalni szlikséges.
Az adatgazddnak meg kell gy6z6dnie réla, hogy a tobb helyen is tarolt adatokat minden helyrél

torélték.

9.2.2. Ad-hoc torlés

Amennyiben egy adatalany torlési kérést indit a Szovetség felé, a kérés jogossaganak
megvizsgalasa utdn a Szovetség elinditja a torlési folyamatot. Tipikusan hozzajarulds alapu
adatkezelések tartozhatnak ide.

A kérés jogosségat és jogalapjat a Szdvetség 8 napon beliil megvizsgalja, amennyiben

teljesithetd a kérés, minél hamarabb, de maximum 30 napon beliil teljesiti a Szovetség.
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9.3. Adatkinyerés

Biztositani kell, hogy a Szévetség &ltal haszndlt rendszerekbél az adatok kinyerhet6ek
legyenek, széles kérben elterjedt gépileg olvashaté formatumban (pl. xls, .pdf, .doc). Az

adatkinyerésre vonatkoz6 igényeket a hunvolley@hunvolley.hu e-mail cimen keresztiil kezeli

a SzOvetség, amit elérhet6vé kell tenni az adatalanyok szémara. Az adatalanyok jogai
részletesen az Adatkezelési Szabalyzatban talalhatéak.
Az adatok kinyerésére érkezd kérést a Szdvetség ellendrzi, majd ha megallapitotta a
jogossagat a Fétitkar értesitésével tovabbitja a rendszer Uzemeltetdje szamara, aki elvégzi az
exportalast. Az ellenérzés soran meg kell gy6z6dni az igénylé személyazonossagarol.
A folyamat soran minden esetben dokumentélni kell az alabbiakat:

- abeérkez6 kérés datuma

- azigényld neve, elérhetésége

- igényelt adatok kére

- igény teljesitésének datuma

- igény teljesitéje
A dokumentéciét elektronikusan 5évig meg kell 6rizni, ahhoz az Szdvetség fétitkara és
operativ igazgatoja férhet hozza.
A kinyert adatok taroldsa és tovabbitasa soran biztositani kell az adatok eredeti biztonsagi

szintjének megvaldsuldsat.

9.4. Adatgazdak feladatai, felel&sségei

Az adatvagyonleltarban szereplé vagyonelemek mindegyikéhez formalis adatgazda
meghatdrozasa sziikséges. Az adatgazdakat a mindenkori Fétitkar nevezi ki e-mailes
formaban, egy évre. A kinevezés korltlan ideig meghosszabbithats.

Az adatgazda feladata a kezelt adatok biztonségi osztalyba sorolsa (lasd: 26. Fejezet) és az
ennek megfeleld biztonsagi intézkedések meghatarozasa (hozzaférések korlatozasa, térlések

biztositasa stb.).
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9.5.

9.5.1.

Informaciok osztilyozasa

Adatkategériak

Az adatok kockazattal aranyos védelme érdekében azokat kategériakba sziikséges sorolni,

melyek meghatdrozzdk a sziikséges védelmi szintet. A Szévetség a kévetkezd adatkategoriakat

hasznalja:

10.

10.1.

Nyilvanos - Barki szamara hozzaférheté az MRSZ &ltal dénkéntesen nyilvdnossagra
hozott adat, melynek megismerése nem sérti az egyéb adatkategéridkhoz kapcsolhaté

vedendd érdekeket, és nem sorolhaté a tovabbi kategdridk egyike ald sem.

Uzleti, de nem nyilvanos - Mindazon adat, ami akar a Ptk., akar a Bit. szerint Gzleti
titoknak mindsiil. Bizalmas kezelése stratégiai fontossagli az uzleti vallalkozas

szempontjabol.

Személyes - Mindazon adat, amely az informécids énrendelkezési jogrol és az
informaciészabadsagrol sz6l6 2011. évi CXII. Térvény értelmében személyes adatnak
minGsul.

Kiemelten védett - Kiemelt adatnak tekinti a Szévetség mindazon adatot, amely az
informaciés 6nrendelkezési jogrél és az informacidszabadsagrél szélé 2011. évi CXIL.
térveny értelmében kiilénleges adatnak mindsiil, igy kiléndsen az egeszséglgyi

adatot.

Informécidbiztonsagi adminisztrativ folyamatok

Uzletmenet folytonossag — BCP, DRP

A Szovetségnek rendelkeznie kell Uzletmenet folytonosséagi (BCP) és Katasztrofa

helyreallitasi (DRP) tervekkel. Ezeket a terveket kiilon dokumentumban alkotja mega

Sz6vetség, felelGse a rendszergazda.

10.1.1.

A tervek tesztelése

Az elkészitett BCP és DRP tervek megvaldsithatdsagat és alkalmazhatésagat 2 évente tesztelni

sziikséges.

Az elkészitett BCP és DRP terveket évente feliil kell vizsgalni. Felel6se: rendszergazda.
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10.2. Incidensmenedzsment

A hatékony védelem érdekében kiemelten fontos az esetleges informdcidbiztonsagot,
adatvédelmet vagy lizletmenet folytonossagot (beleértve IT iizemeltetés is) események

észlelése, elemzése, és az esetleges incidensek kezelése, eszkalalasa.

10.2.1. Incidensek észlelése

Az informdcidbiztonségi incidensek észlelése térténhet a monitoring eszk6éz6k automatikus
értesitése, vagy bejelentés altal.
A bejelentés érkezhet a szervezeten beliilrgl vagy kiviilrél is. Az incidenseket és lehetséges

incidenseket az alabbi e-mail cimen kell bejelenteni: adatvedelem@hunvolley.hu. A

bejelentésnek tartalmaznia kell az incidens helyét és idejét, az érintett adatok korét, valamint

a bejelentd nevét és elérhetdségét.

10.2.2. Incidensek kezelése

A kijeldlt incidensmenedzser feladata az észlelt incidens megolddjanak meghatérozésa, a
megoldasi folyamat nyomonkévetése, szlikség esetén t6bb teriilet (pl. pénziigy) bevonasa.

Az észlelést kovetSen az incidenst az alabbi tablazat szerint be kell sorolni a megfelels

osztalyba:
Kategdria Definicio

4 — Alacsony Minimalis hatas a szervezetre vagy a szolgaltatas elérhetdségére. Nincs sériilt
informécid. Minimdlis helyreallitasi koltség és idé.

3 —Kbzepes Kritikus szolgaltatdsok miikddnek, de csékkent hatékonysédggal. Kismértékd,
nem szenzitiv adat (pl. Cégadatok) elvesztek, kiszivarogtak vagy modosultak.
Alacsony helyreallitasi koltség és id6.

2 —Magas A felhaszndlok akdr 30%-a tapasztal kiesést kritikus szolgaltatasokban.
Korlatozott hozzéférésii Cégadatok elvesztek, kiszivarogtak vagy médosultak.
A kibertamadas a szolgéltatasok funkcionalitdsanak 15%-4t érinti. Mérsékelt
helyredllitasi koltség és id6.
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1 —Kritikus A felhaszndlok akdr 60%-a tapasztal kiesést kritikus szolgaltatdsokban.
Személyes adat, érzékeny adat (bizalmas Cégadat, szigordan bizalmas Cégadat)
elveszett, kiszivargott vagy modosult, vagy az adatvesztés mértéke ismeretlen.
A kibertdmadas a szolgéltatasok funkcionalitdsdnak 50%-at érinti. Jelentés
helyredllitasi koltség és/vagy id§. Tovabbd minden adatvédelmi incidenst

kritikusnak kell minésiteni alapértelmezetten.

Személyes adatok megsértése esetén az incidensmenedzsernek a Fétitkir bevondsaval 72
oran belil értesitenie kell a Feliigyel§ hatésagokat. Amennyiben az értesités a hatésagok felé
nem tértént meg 72 déran beliil, a késedelem okat mellékelni kell. A jelentésnek legalabb a
kévetkezé adatokat kell tartalmaznia (az informacidkat részletekben is meg lehet adni,
indokolatlan késedelem nélkiil):
® Leirds a személyes adatok megsértésének természetérdl (az érintettek kategdridja és
hozzévet6leges szama, valamint a személyes adatok kategdridja és hozzavetdleges
szama).
® Az adatvédelmi tisztségvisel§ vagy mas kapcsolattarté neve és elérhetGsége, akitdl
tovabbi informacio gydjthets.
® Lehetséges kdvetkezményei az adatok megsértésének.
® Az adatkezel éltal a személyes adatok megsértésének kezelése érdekében tett vagy
javasolt intézkedések (a lehetséges karos hatiasok mérséklésére irdnyulé
intézkedések).
Amennyiben a személyes adatok megsértése magas kockdzatot jelenthet a természetes
személyek jogaira és szabadsagara nézve, az adatok megsértését kommunikalnia kell az
incidensmenedzsernek az érintettek szamara is, indokolatlan késedelem nélkil. A
kézleménynek tartalmaznia kell a feliigyels hatésag szamdra biztositott adatokat,
egyértelmden érthetd formaban.
Ez a kdzlemény nem kételezd, ha:
e Megfelel6 technikai és szervezeti védelmi intézkedéseket hajtottak végre és ezeket az
intézkedéseket alkalmaztak az érintett személyes adatokon, kiilonésen azokat, amik a
személyes adatokat érthetetlenné teszik minden olyan személy szamdra, aki nem

rendelkezik megfelel§ jogosultsaggal, példaul titkositas.
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10.2.3.

Utdlagos intézkedéseket hajtottak végre, ami biztositja, hogy az érintettek jogainak
vagy szabadsaganak sériilésének a kockdzata mar nem valdszindsitheté.

Aranytalan eréfeszitést igényelne. (Ebben az esetben nyilvanos kézlemény vagy
hasonl6 intézkedés sziikséges, amellyel az érintetteket ugyanolyan hatékony modon
tajékoztatjak.)

llyen esetekben a feldolgozast megeléz6en adatvédelmi hatdsvizsgalatot kell végezni
annak érdekében, hogy értékelni lehessen a magas kockazat valdszinliségét és
sulyossagat, figyelembe véve a feldolgozas jellegét, terjedelmét, kontextusat és céljat,
valamint a kockazat forrasait. A hatasvizsgalatnak ki kell terjednie kiléndsen a
kockazat enyhitésére, a személyes adatok védelmének biztositasara tervezett

intézkedésekre, biztositékokra és mechanizmusokra.

Incidensek dokumentdldsa

Az észlelt incidenseket minden esetben dokumentalni kell. A dokumentécionak legaldbb a

kovetkezéket kell tartalmaznia:

az incidens helye és ideje

a bejelent6 neve és elérhetésége
az incidens jellege

az incidens osztalyozdsa

a megoldasért felelgs személy

az érintett adatok kére

az incidens megoldasa

A dokumentaciét elektronikus formaban (xls, doc.) a Szovetség fajlszerverén legalabb 5 évig

meg kell érizni.

10.2.4.

Incidensek elemzése, tanulsdgok levondsa

Az incidens megoldésat kdvetd két héten beliil elemzést kell késziteni, amiben megvizsgaljak

az incidens okat és kdvetkezményeit, valamint a végrehajtott intézkedések hatékonysagit.

Az elemzés segitségével levont kovetkeztetéseket és tanulsagokat dokumentalni kell.
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11, Kockazatelemzés

A Szbvetség informacidbiztonsagi kockazatelemzést végez, amivel elGsegiti az adatok és
rendszerek kockdzatokkal ardnyos védelmét. A kockazatelemzés eredményeit nyomon
koveti, a feltart hianyossagokat javitja.

11.1.  Rendszerek osztilyozasa

A Szbvetség a kockazatelemzés el6tt osztalyozza a rendszereit, kritikussag szerint. Az aldbbi
osztalyozas hasznalhaté:

»A" osztdly — Kritikus, a Szévetség miikédéséhez elengedhetetlen rendszer. Nagy
mennyiségli személyes és lizleti adatot tartalmaz

~B” 0sztaly — Kézepesen kritikus, a Szovetség miikodéséhez fontos rendszer. Tartalmaz
személyes adatot és lizleti informaciot.

»C" osztaly — Nem kritikus alkalmazas. Kiesése nem befolyasolja a Szévetség miikédését (pl.
Skype)

11.2.  Kockazatelemzés elvégzése
Az adatok és informaciok védelme érdekében a Sz6vetség informatikai kockazatelemzést
végez. Ennek soran:

® azonositja a Szovetség informaciod biztonsagat, rendszereit, infrastruktarajat
fenyegetd veszélyeket

® elemzia veszélyek bekdvetkezési valdszinliségét és hatasat

® meghatdrozza a kockazatot

® akciotervet dolgoz ki a maradvanykockazatok csokkentésére

A Szbvetség az informdcidbiztonsagi kockazatelemzést legalabb kétévente elvégezteti. A

mindenkori operativ igazgatdnak feleléssége meghatarozni:

® A kockdzatelemzés terjedelmét

® Akockazatelemzés végzgjét

Az operativ igazgaté felel§ssége az akcidterv jovahagyasa és nyomon kévetése.
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12. Fellilvizsgalat

A Szabdlyzatot évente legalabb egy alkalommal feliil kell vizsgalni. A felllvizsgalatot a
mindenkor Fétitkarnak kell jovahagynia.

Viltoztatds | Valtoztatds Rovid leirds = | Jévihagyss |
Uj elvéras helye datuma
beépitése /

Felllvizsgalat /
Atdolgozas

13. Zaro rendelkezések

A jelen Szabalyzatot az MRSZ Elndksége 2021, aprilis 14-én fogadta el. A jelen Szabalyzatban

foglaltakat az elfogadasat kévets naptol kell alkalmazni.

Dr. Kovécs Ferenc Ludvig Zsolt

az MRSZ elndke az MRSZ fétitkara
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