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3.

A szabalyzat célja

Jelen Informacidbiztonsagi Szabalyzat (tovabbiakban: Szabalyzat) célja, hogy egységes
keretszabalyokat, rendelkezéseket, iranymutatast adjon a Magyar Roplabda Szovetség
(tovabbiakban “Szovetség” vagy “MRSZ”) szaméara az informatikai biztonsag teriiletén.
Tovabba irdnymutatist ad a mindenkori vezetés, a munkavallalok és rendszergazdik szadmara,
rogzitve azokat a szabalyokat, amelyek betartasa sziikséges az alapvet$ informéaciobiztonsagi
elvarasoknak val6 megfeleléshez.

A Szabélyzat célja tovabba, hogy a Szovetség tevékenysége soran kezelt informatikai eszk6zok,
feldolgozott és tovabbitott adatok bizalmassagat, sértetlenségét biztositani tudja, valamint a
rendelkezésre allast fenyeget6 veszélyek elharitasara hatékony védelmi intézkedéseket tudjon
megfogalmazni.

A szabalyzat hatalya

A Szabalyzat hatalya kiterjed a Szovetség valamennyi szervezeti egységére és munkatarsara,
valamint minden olyan személyre, aki akar a Szovetség megbizasabol, akar barmely mas célbol
hasznalja a Szovetség informatikai infrastruktarajat.

A Szabalyzat hatalya kiterjed az MRSZ tulajdonat képez6 valamennyi informatikai,
kommunikacids és adatatviteli eszkozre, mely a Szovetség teriiletén, illetve a Szovetséggel
munkakapcsolatban all6 masik szervezetnél miikodik, illetve minden olyan nem a Szovetség
tulajdonat képez6 informatikai, kommunikaciés és adatatviteli eszkozre, mely a Szovetség
informatikai rendszerével kozvetlen elektronikusan kapcsolatban van. A Szabalyzat hatélya az
alabbi, a Szovetség 4ltal hasznalt rendszerekre terjed ki:

e A Szovetség fajlszervere
e Backoffice rendszer

e KulcsSoft rendszer

e hunvolley.hu

e ropsuli.hu

e EKR rendszer

Fizikai hatalya kiterjed a Szovetség telephelyeire, irodaira, l1étesitményre is.

Jogi hattér
A Szabalyzat alapjat az Eur6pai Parlament és a Tanacs 2016/679 rendelete (tovabbiakban:

GDPR), az ISO 27001-es szabvany, valamint az iparagi jo gyakorlatok képezik.



4. Szabalyozott teriiletek

A Szabalyzat az informaciobiztonsag alabbi teriileteit kivanja szabalyozni:
e Jogosultsagkezelés
e Felhasznildi viselkedés
o Uzemeltetés biztonsagi szempontjai
e Fejlesztés
e Adatkezelés

e Informaciobiztonsagi adminisztrativ folyamatok

5. Jogosultsagkezelés

Minden felhasznéal6nak olyan szintl jogosultsag engedélyezhetd, ami sziikséges és éppen
elégséges a munkaja elvégzéséhez. A jogosultsagkezelés soran a legkisebb jogosultsag
elvének kell megfelelni. Az alabbi fejezetekben részletesen megismerhet6 a

jogosultsagkezeléssel kapcsolatos elvarasok.

5.1. Jogosultsag igénylése

A Szovetség barmely informatikai rendszeréhez jogosultsdg létrehozdsa, megadédsa csak
formélis igénylés és jovahagyas utan lehetséges. Az igényt e-mailben kell eljuttatni a
jovahagyassal egyiitt a jogosultsagot beallité személy szdmara.

A kiilonboz6 rendszerek jovahagyoi és felelGsei:

Rendszer Jovahagyo FelelGs
Fajlszerver MRSZ fétitkar Farkas Gdbor, MRSZ
rendszergazda
Backoffice rendszer Liszt Katalin, gazdasagi Liszt Katalin tovabbitja
vezetd Oczella Laszl6 (Szamithat

Kft.) részére

KulcsSoft rendszer Liszt Katalin, gazdasagi Vatai Gabriella
vezeto

MRSZ tulajdonaban 1év6 MRSZ fétitkar Olah Jénos, honlap

honlapok iizemeltet6

EKR rendszer dr. Tamas Henriette, TAO Flexinform Kft.
igazgatd

A rendszerek felelGseit és jovahagyoit a mindenkori Fétitkar nevezi ki e-mailes formaban.



5.2. Jogosultsag modositasa

Amennyiben a felhasznal6 munkavégzéséhez adott rendszeren beliil tovabbi jogosultsagra van
sziiksége, az 5.1. pontban meghatarozott jovahagyé engedélyével allithat6 be neki a felelGs
altal. Amennyiben a korabbinal kisebb jogkorrel rendelkezd jogosultsag is elegend6 a

munkavégzéshez, a modositasi folyamatot abban az esetben is végre kell hajtani.

5.3. Jogosultsag torlése, visszavonasa

Amennyiben a felhasznild6 munkavégzéséhez a tovabbiakban nem sziikséges valamely
jogosultsag, tgy azt a lehet6 legrovidebb id6n beliil torolni kell. A torlést az 5.1. pontban
meghatarozott felel6sok végzik el, a jovahagyo6 e-mailes kérése utan.

Kilép6 munkavallal6 esetén a kilépési folyamat részeként a gazdasagi vezetd jelzi a
rendszergazda és az egyéb IT oldali felel6sok felé a kilépést (1asd:5.1-es tablazat). A felhasznald
minden jogosultsagat egy munkanapon beliil meg kell sziintetni.

5.4. Jogosultsagok feliilvizsgalata

A rendszerek 5.1. pontban meghatarozott felelGsei évente riportot késztenek a jogosultsaggal
rendelkez6 felhasznalokrol és azt az 5.1. pontban meghatarozott jovahagyok szamara
megkiildik feliilvizsgalatra. Amennyiben valamelyik felhasznalonak nincs sziiksége a meglévd
jogosultsagok valamelyikére, illetve més tipust jogosultsagra van sziiksége a munkavégzéshez,
ugy az 5.2. és 5.3. pontban leirt folyamatokat kell végrehajtani.

Amennyiben valamely munkavéllalonak megvaltozik a beosztdsa és/vagy a munkakore, az
el6bbi mddon ellendrizni kell milyen jogosultsdgokkal rendelkezik, és, hogy azok tovéabbra is

sziikségesek-e szamara.

5.5. Kiemelt jogosultsagok

A rendszerekben hasznalatos kiemelt, magas szintli hozzaféréssel rendelkez6 felhasznalokat
korlatozni sziikséges, kiemelten az adott rendszerek adminisztratori és beépitett
rendszerfelhasznaloi esetében. Ez megvalosulhat rendszertdl fliggéen:

részletes naplozassal
tevékenység megfigyelésével
felhasznaloi jogosultsag ideiglenes kiadasaval

atlagosnal erdsebb biztonsagi szintli, komplex jelszavak megkovetelése:

o a jelszonak kotelez6en tartalmaznia kell legaldbb egy kisbetfit,
nagybetlit, szamot és specidlis karaktert is
o ajelszonak legalabb 12 karakter hosszinak kell lennie



5.6. Kiils6 hozzaférések

Harmadik félnek hozzaférés az 5.1. pontban meghatarozott jovahagyo irasos jovahagyasaval
adhato. A kiilsé felek szamara biztositott hozzaféréseket évente feliil kell vizsgalni az 5.4.-es
pont szerint.

A kiilsé felek egyedi, nevesitett azonositoval férhetnek hozza a Szovetség rendszereihez.

5.7. Jelszokezelés

A Szovetség szamitogépes haldzatiba, illetve az alkalmazasok rendszerébe bejelentkezési
névvel rendelkezd felhasznal6 koteles a bejelentkezd nevéhez tartozo jelszo6 meglrzésére. A
sajat bejelentkezd névhez tartozo jelszot elarulni, masok altal is elérhet6 moédon feljegyezni
nem szabad. Uj hozzaférés esetén az elsG bejelentkezést kivetSen a kezdeti jelszd
megvaltoztatisa kotelez. A kezdeti jelszot a felhasznalokhoz masodlagos csatornan keresztiil
kell eljuttatni.

A jelszavak legalabb az alabbi kovetelményeknek kell megfelelniiik:

e legalabb 8 karakter hosszu,

e tartalmaz nagybettit, kisbettit és szamot is,

e 5sikertelen probalkozas utdn a felhasznal6 automatikusan zarolodik.
e 120 napos lejarati idével rendelkezik

A jelszavak biztonsagat novelni lehet specidlis karakterek hasznalataval, illetve a szotari
szavak, a felhasznalohoz kothet6 adatok (pl. haziallat neve, sziiletési datum) mell6zésével. A
meghatarozott jelszokovetelmények minden felhasznalora érvényesek.

5.7.1.  Kiemelt felhaszndalok jelszavai

A kiemelt jogosultsdggal rendelkez6 felhasznalok esetében az alabbi komplexitasi

kovetelményeket kell érvényesiteni:

- a jelszonak kotelez6en tartalmaznia kell legalabb egy kisbetiit, nagybetiit,
szamot és specialis karaktert

- ajelszonak legalabb 12 karakter hosszinak kell lennie

- afelhasznal6 3 sikertelen probalkozas utdn automatikusan zarolodik

- 90 napos lejarati id6vel rendelkezik

5.8. Felhasznaléi azonositok

Minden felhasznaloénak egyedi, nevesitett felhasznalonévvel és a hozzatartozo6 egyedi jelszoval
kell rendelkeznie, a Szovetség 0sszes informatikai rendszeréhez. A felhasznalonak iigyelnie kell

arra, hogy a jelszot senki mas ne ismerhesse meg.



A felhasznalonév a kovetkez6 névkonvenci6 alapjan keriil meghatarozasra, amennyiben az

adott rendszerben megval6sithato: Vezetéknév + Keresztnév els6 betije

5.9. Fizikai biztonsag
5.9.1. Beléptetés

Biztositani kell, hogy a Szovetség irodajaba csak a megfelel§ jogosultsaggal rendelkezdk
léphessenek be, ennek érdekében minden munkavallald névre szdlobelépSkartyaval
rendelkezik. Amennyiben a munkavallalohoz vendég érkezik, az MRSZ irodajanak teriiletén a

fogadojanak kell a latogato feliigyeletét biztositania.

5.9.2. Szerverek biztonsaga

A szerverterem fizikai biztonsagat garantalé eszkozoket rendszeresen ellendrizni és
karbantartani kell. A szerverek védelme érdekében a kovetkez6 intézkedéseket kell
meghozni:

e a helyiségben biztositani kell a talfesziiltség elleni védelmet

e aszerverek szamara a biztonsagos leallast aramsziinet esetén is biztositani kell

e tlizjelz, paratartalom mérét kell elhelyezni

e Alpadléval, Almennyezettel kell a szervertermet felszerelni

e tlizolt6 berendezést kell elhelyezni a teremben
A szerverterembe kizarolag a megfelel§ jogosultsaggal rendelkezd, az IT vezetd altal kijelolt
személyek 1éphetnek be. A szerverteremben kizarélag szerverek tarolhatdak, ill. a szerverek

lizemeltetésével szorosan 0sszefliggs eszkozok.

6. Felhasznaloi viselkedés
Az alabbi fejezetkben az informéaciobiztonsag felhasznaloi viselkedésre, elvart magatartasra
vonatkozo6 teriiletek keriilnek kifejtésre.

6.1. Mobil eszkozok kezelése

A Szovetség altal biztositott mobil eszk6zok (lapot, telefon stb.) hasznalatdnak alapelvei:
e A munkavallalé altal hasznalt céges mobilkésziiléket az MRSZ biztositja, annak
tulajdonat képezi, igy minden, a Szovetség altal el6irt ellenGrzés és korlatozas, amely a

felhasznal6 altal elfogadasra kertilt érvényesithetd.

e Az érintett mobil eszkoz abban az esetben csatlakoztathatd a Szovetség

infrastruktarajahoz amennyiben:

o Az eszkozre tiltott alkalmazas nem keriilt telepitésre (blacklist)



o PC vagy laptop esetén, az eszk6zon jogtiszta, a rendszergazda altal telepitett
operacios rendszer fut

o Mobiltelefon esetén, az eszk6zon a gyarto altal biztositott legfrissebb operacios
rendszer fut

o AKkésziilék zarolasa / feloldasa be van kapcsolva (pl.: PIN kod, ujjlenyomat)

A mobil eszkoz kivihet szervezet logikai és fizikai infrastruktirajabol, de az eszkoz biztonsaga,

integritasa a felhasznal6 felelGssége marad az MRSZ irodakon kiviil is.

6.2. E-mail/internethasznalat

A Szovetség minden munkavallaldjanak sajat, egyedi e-mail cimet biztosit a Szovetség az alabbi
névkonvenci6 alapjan: vezetéknév.keresztnév@hunvolley.hu. A Szovetséghez tartozo e-mail
cim magan célra korlatozottan hasznalhato, hivatalos, a munkavégzéshez kapcsolodo iigyek
intézése pedig kizarolag ezen e-mail hasznalataval megengedett.

Az e-mail klienshez csak a Szovetség altal biztositott eszkozokon keresztiil lehet hozzaférni.

A Szovetség minden munkavallaloja rendelkezik a munkavégzéshez hasznalt eszkozein
internet hozzaféréssel. Ennek magan célra torténé hasznalata csak esetenként megengedett
(pl. tigyintézés), annak figyelembevételével, hogy a biztonsagos internethasznélat a felhasznalo

felelGssége.

6.3. Biztonsagtudatossag

A Szovetség biztonsagtudatossagi oktatasban részesiti az Gj belépdket az érkezéstdl szdmitott
3 honapon beliil, ami magaban foglalja az alabbiakat:

e Jelen Szabalyzat megismertetése és elfogadasa

e az MRSZ tulajdonat képez6 eszkozok kezelése

e személyes adatok kezelése

e jellemz6 tamadasok, tipusai, kivédésiik modszerei

e tiszta asztal, tiszta képernyd elve

6.4. Adathordozok kezelése

A felhasznalok a Szovetség altal biztositott gépekhez kiils6 adathordozét csatlakoztathatnak,
amennyiben az munkavégzésiik szempontjabdl indokolt. Az adathordozok és adatok védelme

a felhasznalé felel6ssége. Ennek érdekében az adathordozokat a hasznélat idején kiviil elzarva



kell tartani, masnak nem adhato at. A felhasznaloénak kotelessége megbizonyosodni roéla, hogy
a masolni kivant adatok megbizhatbak.

Amennyiben nem sziikségesek tovabbra az adatok, azokat visszaallithatatlanul torolni kell.

Az eszkoz biztonsagossaganak megallapitasaval illetve torlésével kapcsolatban sziikség esetén

az IT rendszergazda nyjt segitséget.

6.5. Tiszta asztal, tiszta képernyo

Minden dolgoz6 kételes a bizalmas iratokat elzarva tartani amint elhagyja a munkaallomasét,
laptopjat. Az irdasztalon semmilyen, a Szovetség miikodésével kapcsolatos bizalmas
dokumentacié nem tarolhat6 feliigyelet nélkiil. Gondoskodni kell arr6l, hogy semmilyen
nyomtatott dokumentum ne maradjon a fénymasoléban, nyomtatéban illetve fax
berendezésekben.

A bizalmas informaciokat vagy személyes adatokat tartalmazé papir alaptt dokumentumokat
iratmegsemmisit§ hasznalataval kell megsemmisiteni amennyiben a tovabbiakban nincs ra
sziikség.

A monitorokat gy kell elhelyezni, hogy azokra minél kisebb ralatas essen, ezzel biztositva,
hogy idegen szemek szamara a monitoron megjelenitett tartalom nem lathato. A
munkaallomés drizetleniil hagyasakor a felhasznalo koteles zarolni a szamitogépét (Windows
+ L) annak érdekében, hogy illetéktelenek ne tudjanak bizalmas informéciokhoz jutni a
bejelentkezve hagyott szamitdgépen keresztiil.

7. Uzemeltetés biztonsagi szempontjai

7.1. Rendszeriizemeltetés

Az operacios rendszerekhez valé adminisztratori szintii hozzaférés csak a rendszergazda
szamara engedélyezett, kivéve, ha a f6titkar irdsban engedélyezi més felhasznald szdmara is.
A rendszergazda feladata a Szovetség informatikai infrastruktarajanak tizemeltetése, a
megbizhat6 miikodés biztositasa. Gondoskodnia kell a rendszerek folyamatos biztonsagi

frissitésérdl is.

7.2. Halézatbiztonsag

7.2.1. Szegmentacio

A Szovetség bels6 halozatat az Internet iranyabdl szegmentalva kell kialakitani.

Ez egyrészt szolgalja a bels6 rendszerek kiils6 hal6zatbol torténd elérését, valamint a belsé
hél6zatrol az internet elérését is.

A felhaszndlonak az internetelérés el6tt a tlizfalon authentikdlnia kell magat. Az
authentikacionak a felhasznalo szdmaéra teljesen transzparens modon az Internet bongészo
segitségével, a Windows-os tartoméanyi felhasznaloval és jelszoval kell torténnie.



Nem a Szovetséghez tartozoé laptop, munkaallomas, telefon stb. nem csatlakozhat a Szovetség
bels6 halozatahoz (WiFi vagy fizikai hal6zathoz). Logikailag elkiilonitett “vendég” Wifi halozat
létrehozhatod, ebben az esetben a Szovetséghez tartozo laptopokat, munkaallomésokat stb.
technikailag korlatozni kell az ehhez val6 csatlakozasban.

7.2.2. Vezetéknélkiili internetkapcsolat (Wifi)

Az MRSZ rendelkezik mind az alkalmazottak szamara mind a vendégek szamara fenntartott
vezeték nélkiili halozati eléréssel, a kett6 azonban teljesen szeparaltan miikodik.

A Szovetség belsé WiFi hal6zataban minimum az alabbi beéllitasokat kell alkalmaznia:
e MAC address szintii sziirés az engedélyezett eszk6zok szamara

A vendég WiFi-n keresztiil nem érhet6ek el a céges eréforrasok, az csupan az Internet elérését
biztositja.

7.2.3. Tavoli elérés

A laptoppal rendelkezd felhasznaloknak lehetdségiik van tavolrdl elérni a Szovetség
er6forrasait. Ehhez VPN (Virtual Private Network) megoldas hasznélata kotelez6. A VPN
jogosultsagot a standard jogosultsagkezelési folyamaton keresztiil lehet igényelni. A megfelel6
technikai eszkozokkel biztositani kell, hogy VPN hasznalata nélkiil a Szovetség halézata ne
legyen tavolrdl elérhet6. A VPN csatlakozdsra mindazon szabdlyok érvényesek, melyek a

vallalati halozatra val6 kapcsolddasra (kiemelten az engedélyezett eszkozoket).

7.2.4. Titkositas

Az adatok bizalmassiganak, hitelességének és integritdsanak védelme érdekében az adatok
tovabbitasakor vagy hordozasakor titkositast kell alkalmazni az alabbi esetekben:

e kiilonosen bizalmas informaécio;

e kiilonleges személyes adatok kezelése
Ilyen informaciok tovabbitasakor a felhasznal6 felelGssége a megfelels titkositas. A megfelel6
titkositas elsésorban a kovetkez6k hasznalatat jelenti:

e - 7-Zip — csatolmanyok tomoritett forméaban valo titkositasa, legalabb 8 karakteres

jelszoval

e - pendrive-ok esetében jelszoval kell védeni a hozzaférést
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7.2.5.  Virusvédelem

A Szovetség tulajdonat képezé minden eszkoznek rendelkeznie kell virusirté programmal.
Alapvet6 kovetelmények:

e Minden végpontot védd, egységes, automatikusan frissiil6, kozpontilag menedzselhetd,
automatikus riasztasi és naplozasi funkciokat teljesité rendszer.

e Aktiv virusvédelemmel nem rendelkezd kliens gépek esetében a halézathoz vald
hozzaférés tiltasa.

o A végfelhasznalok nem modosithatjék, ill. kapcsolhatjak ki a virusvédelmi szoftvert a
sajat eszkoziikon, ezt technikailag korlatozni kell.

7.2.6. Tiizfal

A tlizfalak és hatarvédelmi eszk6zokben, rendszerben torténé modositasokat naplozni kell, és
minden modositas utan le kell menteni az aktuéalis konfiguraciés allomanyokat. Minden évben

az IT miikodésért felel6s vezetonek feliil kell vizsgalni a konfiguraciokat, és jova kell hagynia.

7.3. Adatok mentése
7.3.1. Mentési folyamatok

A Szovetség meghatarozza és dokumentdlja az iizletmenet szempontjabol kritikus és
kozepesen kritikus rendszereket (lasd: 18.1-es fejezet), majd ezekre a rendszerekre a
rendszerek biztonsagi specifikaciojaban meghatarozottan, de legaldbb az aldbbi moédon és

rendszerességgel kell biztonsagi mentéseket végrehajtani:

e Napi szinten inkrementalis mentés
e Hetente teljes mentés
e Legalabb 1 évre visszamendleg tarolni kell

Gondoskodni kell arro6l, hogy a mentések barmikor visszaallithatok legyenek, ezzel biztositva,
hogy az adatvesztési kockazat a lehet6 legkisebb mértékli legyen. A mentéseket az éles

szerverektdl elkiilonitve, kiilon helyiségben kell tarolni.

7.3.2.  Visszatoltési eljarasok, tesztek

A 7.3.1. pontban meghatarozott mentésekkel évente visszaallitasi tesztet kell végrehajtani. A
minta alapt tesztelés elfogadott mddszer, ennek értelmében egy tesztelési folyamat soran nem
kell minden alkalmazas és rendszer visszaallitisat tesztelni, azonban a mentési felelGs
felelGssége, hogy a magas besorolasu rendszerek és alkalmazasok tesztje évente megtorténjen.
A mentések kezelésével kapcsolatban nyilvan kell tartani azon személyes adatokat,
amelyeknek torlése sziikségessé valt és a visszaallitas soran ezen adatok visszatoltését meg kell

akadalyozni. Amennyiben erre a rendszer nem képes, akkor a visszaallitas utan torolni kell
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ezeket az adatokat. A feladat elvégezhet6 automatizalt moédszerrel, de mentési felelés

felelGssége, hogy ezen adatok ne keriiljenek visszaallitasra.

7.4. Naplozas

A szamonkérhetGség és az auditalhat6sag biztositasa érdekében a rendszerekben biztositani
kell a tevékenységek naplozasat, mely biztositja a fontosabb események utolagos kivizsgalasat,
kiilonos tekintettel azokra, melyek a rendszer biztonsagat érintik. A naploallomanyokat
idGszakosan feliil kell vizsgéalni a rendszer felelGse altal, kiemelt hangsulyt fektetve a modositd
illetve torl6 tevékenységek feliilvizsgélatara.
A naplo6zasnak ki kell térni legalabb az aldbbi tevékenységekre:

- Belépés / kilépés

- Adminisztratori bejelentkezés

- Miiveletek amik admin jogot kivAnnak

- Rendszeriizenetek (Gjrainditas, leallitas stb.)

- Adatmodositas, adattorlés, kiilonos tekintettel a személyes adatokra
A naplonak tartalmaznia kell legalabb az aldbbiakat:

- felhasznalonév

- dAitum, id6

- elvégzett tevékenység
A naplokhoz a rendszer lizemeltetGje és az MRSZ rendszergazdaja, valamint f6titkara férhet

hozza és a fajlokat legaldbb 3 honapig meg kell rizni.

7.5. Szoftverek

Az rendszergazda kotelessége, hogy naprakész hardver- és szoftvernyilvantartast vezessen az
MRSZ tulajdondban 1év6 minden telepitett informatikai eszkozrél. A Szovetségnek
rendelkeznie kell egy szoftver katalogussal, illetve egy szoftver listaval, ami definidlja a
felhasznélok Aaltal telepithet§ és hasznalhatd szoftvereket. A szoftverlistdban nem szerepld
alkalmazasok telepitése elGzetes vizsgalathoz és a rendszergazda engedélyéhez kotott. Csak a
munkavégzéshez sziikséges szoftverek telepithet6k. Kizarolag jogtiszta szoftverek
hasznélhatoak.

Szoftverek telepitése csak adminisztratori jogkorrel rendelkezd felhasznalok szdmara

lehetséges.

7.6. Kiszervezett tevékenységek

Harmadik fél altal végzett tevékenységek (pl. lizemeltetés) esetén a szerz6désnek tartalmaznia
kell az alabbi elemeket:
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e meghatarozott SLA-k

e aszolgaltatonak biztositania kell, hogy minden sziikséges licensz rendelkezésére all
e atarolt adatok tulajdonjoga

e arendszerhez val6 hozzaféréseket

e incidenskezelési alapelveket és értesitési kotelezettségeket

e adatvédelmi alapelveket

8. Fejlesztés

8.1. Kornyezetek szétvalasztasa

Fejleszt6i-, teszt- és éles kornyezeteket szét kell valasztani. Az egyes kornyezetek kozott
adatforgalom csak a rendszergazda jovahagyast kovetGen, dokumentaltan lehetséges.
A fejlesztGi- és teszt kornyezetekben nem szerepelhetnek aktiv, éles adatok. Eles rendszerbél

adatok kizarolag anonimizalast kovetGen vihetGk at. Tesztelés nem végezhet6 valos személyes
adatokon.

8.2. Fejlesztési folyamat

Amennyiben a Szovetség altal hasznalt valamely rendszerben fejlesztés sziikséges, az a F6titkar
vagy delegaltja jovahagyéasaval lehetséges. Az elkésziilt mddositdsokat minden esetben teszt
rendszerben Kkell tesztelni az élesbe allitas el6tt. Mind felhasznal6i funkcionalis tesztet, mind
informatikai biztonsagi tesztet végezni kell az igényl6 felhasznalé illetve a rendszergazda altal.

A fejlesztési igényt, tesztelési eredményeket és a go live dontést dokumentalni kell.

9. Adatkezelés

9.1. Adatok megorzési ideje

Az adatok meg0rzési idejét az MRSZ adatvagyonleltara tartalmazza. Gondoskodni kell arrol,

hogy az adatok a meg6rzési id6 lejarta utan torlésre keriiljenek. A torlési folyamatot a 23. pont

tartalmazza.

9.2. Adatok torlése

A tarolt adatokat a megd@rzési id6 végén, vagy személyes adatok esetében az adatalany kérésére,
illetve megfeleld jogalap hianyaban torolni kell. A megdrzési id6k nyilvantartisa az adatgazda
felelGssége. A torlési folyamat soran biztositani kell, hogy az adatok véglegesen torl6djenek,

visszaallitasuk ne legyen lehetséges.

Az adatok torlését két fajta folyamat indithatja el: automatikus vagy ad-hoc kérés.
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9.2.1. Automatikus

Amennyiben egy személyes adatnak lejar a megorzési ideje, a torlési folyamat automatikus
megindul.

Az adatgazda listat készit a torlend6 adatokrol, majd azt a f6titkar jovahagyasa utan eljuttatja
a rendszer ilizemeltetGjéhez, aki végrehajtja a torlést. A torlés tényét dokumentalni sziikséges.
Az adatgazdanak meg kell gy6z&dnie rola, hogy a tobb helyen is tarolt adatokat minden helyrdl
torolték.

9.2.2. Ad-hoc torlés

Amennyiben egy adatalany torlési kérést indit a Szovetség felé, a kérés jogossaganak
megvizsgalasa utan a Szovetség elinditja a torlési folyamatot. Tipikusan hozzajarulas alapta
adatkezelések tartozhatnak ide.

A kérés jogossagat és jogalapjat a Szovetség 8 napon beliil megvizsgalja, amennyiben

teljesithetd a kérés, minél hamarabb, de maximum 30 napon beliil teljesiti a Szovetség.

9.3. Adatkinyerés

Biztositani kell, hogy a Szovetség altal hasznélt rendszerekbdl az adatok kinyerhetéek
legyenek, széles korben elterjedt gépileg olvashaté formatumban (pl. xls, ..pdf, .doc). Az

adatkinyerésre vonatkozo igényeket a hunvolley@hunvolley.hu e-mail cimen keresztiil kezeli

a Szovetség, amit elérhet6vé kell tenni az adatalanyok szamara. Az adatalanyok jogai
részletesen az Adatkezelési Szabalyzatban talalhatoak.
Az adatok kinyerésére érkezd kérést a Szovetség ellendrzi, majd ha megallapitotta a jogossagat
a Fotitkar értesitésével tovabbitja a rendszer lizemeltet§je szdmara, aki elvégzi az exportalast.
Az ellendrzés soran meg kell gy6z6dni az igényl6 személyazonossagarol.
A folyamat soran minden esetben dokumentalni kell az alabbiakat:

- abeérkezd kérés datuma

- azigényld neve, elérhetGsége

- igényelt adatok kore

- igény teljesitésének datuma

- igény teljesitGje
A dokumentacio6t elektronikusan 5évig meg kell 6rizni, ahhoz az Szovetség f6titkara és operativ
igazgatdja férhet hozza.
A kinyert adatok tarolasa és tovabbitasa soran biztositani kell az adatok eredeti biztonsagi

szintjének megvalosulasat.
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9.4. Adatgazdak feladatai, felel6sségei

Az adatvagyonleltarban szerepld vagyonelemek mindegyikéhez formalis adatgazda
meghatarozasa sziikséges. Az adatgazdakat a mindenkori Fétitkar nevezi ki e-mailes
formaban, egy évre. A kinevezés korlatlan ideig meghosszabbithato.

Az adatgazda feladata a kezelt adatok biztonséagi osztalyba sorolasa (lasd: 26. Fejezet) és az
ennek megfeleld biztonsagi intézkedések meghatarozéasa (hozzaférések korlatozasa, torlések

biztositasa stb.).

9.5. Informaciok osztalyozasa

9.5.1. Adatkategériak

Az adatok kockazattal aranyos védelme érdekében azokat kategoridkba sziikséges sorolni,
melyek meghatarozzak a sziikséges védelmi szintet. A Szovetség a kovetkez6 adatkategoriakat

hasznalja:

Nyilvanos - Barki szamara hozzaférhet6 az MRSZ altal 6nkéntesen nyilvanossagra
hozott adat, melynek megismerése nem sérti az egyéb adatkategoridkhoz kapcsolhato

védendd érdekeket, és nem sorolhat6 a tovabbi kategoriak egyike ala sem.

Uzleti, de nem nyilvanos - Mindazon adat, ami akar a Ptk., akar a Bit. szerint iizleti
titoknak mindsiil. Bizalmas kezelése stratégiai fontossagi az tizleti vallalkozas
szempontjabol.

Személyes - Mindazon adat, amely az informaciés onrendelkezési jogrol és az
informécioszabadsagrol sz6l6 2011. évi CXII. Torvény értelmében személyes adatnak
mindsiil.

Kiemelten védett - Kiemelt adatnak tekinti a Szovetség mindazon adatot, amely az
informéacios onrendelkezési jogrol és az informaciészabadsagrol szolé 2011. évi CXII.

torvény értelmében kiilonleges adatnak mindsiil, igy kiilonosen az egészségiigyi adatot.

10. Informaciébiztonsagi adminisztrativ folyamatok

10.1. Uzletmenet folytonossag — BCP, DRP

A Szovetségnek rendelkeznie kell Uzletmenet folytonossagi (BCP) és Katasztrofa
helyreéllitasi (DRP) tervekkel. Ezeket a terveket kiillon dokumentumban alkotja meg a

Szovetség, felelése Farkas Gabor.

10.1.1. A tervek tesztelése

Az elkészitett BCP és DRP tervek megvalosithatosagat és alkalmazhat6sagat 2 évente tesztelni

sziikséges.
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Az elkészitett BCP és DRP terveket évente feliil kell vizsgalni. FelelGse: Farkas Gabor.

10.2. Incidensmenedzsment

A hatékony védelem érdekében kiemelten fontos az esetleges informéaciobiztonsagot,
adatvédelmet vagy iizletmenet folytonossagot (beleértve IT ilizemeltetés is) események

észlelése, elemzése, és az esetleges incidensek kezelése, eszkalalasa.

10.2.1. Incidensek észlelése

Az informacidbiztonsagi incidensek észlelése torténhet a monitoring eszkozok automatikus
értesitése, vagy bejelentés altal.
A bejelentés érkezhet a szervezeten beliilrél vagy kiviilrél is. Az incidenseket és lehetséges

incidenseket az alabbi e-mail cimen kell bejelenteni: farkas.gabor@hunvolley.hu. A

bejelentésnek tartalmaznia kell az incidens helyét és idejét, az érintett adatok korét, valamint

a bejelents nevét és elérhetoségét.

10.2.2. Incidensek kezelése

A Kkijelolt incidensmenedzser feladata az észlelt incidens megolddjanak meghatarozasa, a
megoldasi folyamat nyomonkovetése, sziikség esetén tobb tertilet (pl. pénziigy) bevonésa.

Az észlelést kovet6en az incidenst az aldbbi tablazat szerint be kell sorolni a megfelel

osztalyba:
Kategoria Definicié

4 — Alacsony Minimalis hatas a szervezetre vagy a szolgaltatas elérhet6ségére. Nincs
sériilt informéci6. Minimalis helyreallitasi koltség és id&.

3 — Kozepes Kritikus szolgaltatdsok miikodnek, de csokkent hatékonysaggal.
Kismértéki, nem szenzitiv adat (pl. Cégadatok) elvesztek, kiszivarogtak|
vagy modosultak. Alacsony helyreallitasi koltség és id6.

2 — Magas A felhasznalok akar 30%-a tapasztal kiesést kritikus szolgaltatasokban.
Korlatozott hozzaférésti Cégadatok elvesztek, kiszivarogtak vagy
modosultak.

A kibertdimadis a szolgaltatdsok funkcionalitasdnak 15%-at érinti.
Mérsékelt helyreallitasi koltség és id6.
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1 — Kritikus A felhasznalok akar 60%-a tapasztal kiesést kritikus szolgaltatasokban.
Személyes adat, érzékeny adat (bizalmas Cégadat, szigorian bizalmas
Cégadat) elveszett, kiszivargott vagy modosult, vagy az adatvesztés
mértéke ismeretlen. A kibertamadas a szolgaltatasok funkcionalitasanak
50%-at érinti. JelentGs helyreallitasi koltség és/vagy id6. Tovabba
minden adatvédelmi incidenst kritikusnak kell ~mindsiteni

alapértelmezetten.

Személyes adatok megsértése esetén az incidensmenedzsernek a Fétitkar bevonasaval 72 éran
beliil értesitenie kell a Feliigyel hatosdgokat. Amennyiben az értesités a hat6sagok felé nem
tortént meg 72 6ran beliil, a késedelem okat mellékelni kell. A jelentésnek legalabb a kévetkez6
adatokat kell tartalmaznia (az informaciokat részletekben is meg lehet adni, indokolatlan
késedelem nélkiil):

e Leiras a személyes adatok megsértésének természetérol (az érintettek kategoriaja és
hozzavetOleges szama, valamint a személyes adatok kategoéridja és hozzavetdleges
szama).

e Az adatvédelmi tisztségvisel6 vagy mas kapcsolattartdo neve és elérhetGsége, akit6l
tovabbi informéaci6 gytjthetd.

o Lehetséges kovetkezményei az adatok megsértésének.

o Az adatkezel§ 4ltal a személyes adatok megsértésének kezelése érdekében tett vagy
javasolt intézkedések (a lehetséges karos hatasok mérséklésére iranyulo intézkedések).

Amennyiben a személyes adatok megsértése magas kockazatot jelenthet a természetes
személyek jogaira és szabadsigara nézve, az adatok megsértését kommunikalnia kell az
incidensmenedzsernek az érintettek szidmara is, indokolatlan késedelem nélkiil. A
kozleménynek tartalmaznia kell a feliigyel6 hatésdg szadmara biztositott adatokat,
egyértelmiien érthet§ formaban.

Ez a kozlemény nem kételezd, ha:

e Megfelel6 technikai és szervezeti védelmi intézkedéseket hajtottak végre és ezeket az
intézkedéseket alkalmaztak az érintett személyes adatokon, kiillonosen azokat, amik a
személyes adatokat érthetetlenné teszik minden olyan személy szamara, aki nem
rendelkezik megfelel6 jogosultsaggal, példaul titkositéas.

e Utdlagos intézkedéseket hajtottak végre, ami biztositja, hogy az érintettek jogainak
vagy szabadsaganak sériilésének a kockazata mar nem val6szintisithetd.

e Aranytalan er6feszitést igényelne. (Ebben az esetben nyilvdnos kozlemény vagy
hasonl6 intézkedés sziikséges, amellyel az érintetteket ugyanolyan hatékony médon

tajékoztatjak.)
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e Ilyen esetekben a feldolgozast megel6z6en adatvédelmi hatasvizsgalatot kell végezni
annak érdekében, hogy értékelni lehessen a magas kockazat valdszintiségét és
salyossagat, figyelembe véve a feldolgozas jellegét, terjedelmét, kontextusat és céljat,
valamint a kockéazat forrasait. A hatasvizsgalatnak ki kell terjednie kiilonosen a
kockazat enyhitésére, a személyes adatok védelmének biztositasara tervezett

intézkedésekre, biztositékokra és mechanizmusokra.

10.2.3. Incidensek dokumentalasa

Az észlelt incidenseket minden esetben dokumentélni kell. A dokumentéciénak legalabb a
kovetkezdket kell tartalmaznia:

e azincidens helye és ideje

e abejelentd neve és elérhetdsége

e azincidens jellege

e azincidens osztalyozasa

e amegoldasért felel6s személy

e az érintett adatok kore

e azincidens megoldasa
A dokumentéci6t elektronikus formaban (xls, doc.) a Szovetség fajlszerverén legalabb 5 évig

meg kell Orizni.

10.2.4. Incidensek elemzése, tanulsagok levondasa

Az incidens megoldasat kovetd két héten beliil elemzést kell késziteni, amiben megvizsgaljak
az incidens okat és kovetkezményeit, valamint a végrehajtott intézkedések hatékonysagat.

Az elemzés segitségével levont kovetkeztetéseket és tanulsagokat dokumentalni kell.

11. Kockazatelemzés

A Szovetség informéaciobiztonsagi kockazatelemzést végez, amivel elGsegiti az adatok és
rendszerek kockazatokkal aranyos védelmét. A kockazatelemzés eredményeit nyomon koveti,
a feltart hianyossagokat javitja.

11.1. Rendszerek osztalyozasa

A Szovetség a kockazatelemzés el6tt osztalyozza a rendszereit, kritikussag szerint. Az alabbi
osztalyozas hasznalhat6:

~A” osztaly — Kritikus, a Szovetség miikodéséhez elengedhetetlen rendszer. Nagy mennyiségli
személyes és iizleti adatot tartalmaz

»B” osztaly — Kozepesen kritikus, a Szovetség miikodéséhez fontos rendszer. Tartalmaz
személyes adatot és tizleti informaciot.
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,C” osztaly — Nem kritikus alkalmazas. Kiesése nem befolyasolja a Szovetség miikodését (pl.
Skype)

11.2. Kockazatelemzés elvégzése
Az adatok és informaciok védelme érdekében a Szdvetség informatikai kockazatelemzést

végez. Ennek soran:

e azonositja a Szovetség informéci6é biztonsagat, rendszereit, infrastruktarajat
fenyegetd veszélyeket

e elemazi a veszélyek bekovetkezési valoszintiségét és hatasat

e meghatarozza a kockazatot

e akciotervet dolgoz ki a maradvanykockéazatok csokkentésére

A Szovetség az informaciobiztonsagi kockazatelemzést legalabb kétévente elvégezteti. A

mindenkori operativ igazgatonak felel6ssége meghatéarozni:

e A kockazatelemzés terjedelmét

e A kockazatelemzés végzojét

Az operativ igazgato felel6sség az akcioterv jovahagyasa és nyomon kovetése.

12, Feliilvizsgalat

A Szabélyzatot évente legalabb egy alkalommal feliil kell vizsgalni. A feliilvizsgélatot a
mindenkor Fétitkarnak kell jévahagynia.

Valtoztatas | Valtoztata Rovid leiras Jovahagyas
Uj elvaras s helye datuma
beépitése /

Feliilvizsgalat

/ Atdolgozas

- - - datum
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